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1 Allgemeines

Diese Servicebeschreibung und -bedingung gilt ab 15.05.2023. Sie erlautert die
Leistungen von A1l Digital International GmbH (im Folgenden: Al Digital), welche
Ihnen im Rahmen der Durchfilhrung eines Al Digital Security Assessments
angeboten und bereitgestellt werden.

Diese Servicebeschreibung und -bedingungen beinhalten unser gesamtes Portfolio;
die konkret vereinbarten Leistungsteile sind je nach Kunde unterschiedlich und
ergeben sich aus dem Angebot flir den Kunden. Die Behebung von identifizierten
Fehlern/Schwachstellen ist nicht Teil unserer Leistung.

Sofern hier nicht Abweichendes geregelt wird, kommen die Allgemeinen
Geschaftsbedingungen flir IoT und Security Solutions von A1l Digital zur
Anwendung: https://www.al.digital/de/agb/

Kunde von Al Digital Security Assessments kann nur ein Unternehmer im Sinne des
§ 14 des Burgerlichen Gesetzbuches (BGB) sein.

2 Servicebeschreibung

Das Ziel von Al Digital Security Assessments besteht darin, Schwachstellen in den
Informationssicherheitskontrollen eines Unternehmens zu identifizieren. Bei Al
Digital Security Assessments handelt es sich um die Identifikation und Bewertung
von Schwachstellen mit technischem und/oder menschlichen Fokus und
organisatorischen Aspekten.

2.1 Ablauf

2.1.1 Vorbereitung

In der Vorbereitungsphase wird der Kunde von Al Digital Assessoren hinsichtlich
des Tatigkeitsumfelds analysiert und es werden gemeinsam mit dem Kunden die
Zielsetzung und Vorgehensweise diskutiert sowie ein Ansprechpartner wahrend des
Projekts festgelegt.

Der Kunde stellt A1 Digital eine Liste an Zielsystemen oder Personen schriftlich zur
Verfligung, die dem im Angebot definierten Umfang entspricht und erteilt damit den
Auftrag zur Durchflihrung intrusiver Angriffe (,,Permission to Attack™).

Intrusive Angriffe kdénnen Scans, die technische oder organisatorische
SchutzmaBnahmen umgehen koénnen, Phishing Mails an das Personal des
Auftraggebers oder die Umgehung von organisatorischen und physischen
SicherheitsmaBnahmen sein. Intrusive Angriffe bedilrfen einer expliziten Erlaubnis
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durch den Eigentimer eines Systems, da sie ansonsten illegal sein kénnten. Diese
,Permission to Attack" ist durch den Kunden mittels schriftlicher Ubermittlung der
Liste der Zielsysteme vor Durchfiihrung des Tests zu erteilen.

Samtliche Termine werden mit dem Ansprechpartner des Kundens abgestimmt.

2.1.2 Kick-off Meeting

Im Kick-off-Meeting besprechen die Al Digital Assessoren gemeinsam mit dem
Kunden den Ablauf des Al Digital Security Assessments. Unter anderem wird hier
der zu prifende Testgegenstand festgelegt und geklart, wie mit der Erkennung von
Gefahrenpotentialen umgegangen werden soll. AuBerdem wird Allgemeines zur
Durchfilhrung des A1l Digital Security Assessments besprochen und der
Durchflihrungs-Zeitraum festgelegt.

2.1.3 Durchfiihrung

Es werden verschiedene Methoden verwendet, um die Sicherheit der Zielsysteme
zu prufen. Dabei wird versucht, einen Teil oder die gesamte Sicherheit der
Zielsysteme hinsichtlich des besprochenen Testgegenstandes zu verletzen.

Zunachst werden Informationen Uber das Zielsystem/die Zielsysteme in Erfahrung
gebracht, z.B. durch Informationen aus 6ffentlich zuganglichen Quellen oder mit
der Hilfe von automatisierten Werkzeugen/Tools.

> Bei technischen Security Assessments werden anschlieBend, auf der Basis
der gewonnen Informationen, automatisierte und manuelle Prifungen
durchgefihrt, um fehlerhafte Konfigurationen, veraltete Software, Fehler in
der Business Logik, unsichere Verarbeitung von Ein- & Ausgaben, und sonstige
Schwachstellen zu finden. Um die Nachvollziehbarkeit bei der Beurteilung von
Schwachstellen zu gewahrleisten, und um Ergebnisse vergleichbar zu
gestalten, wird zur Bewertung und Dokumentation der Schwachstellen das
Common Vulnerability Scoring System (Version 3) verwendetl.

> Bei Social Engineering Kampagnen wird das Verhalten der Mitarbeiter auf
die im Kick Off ausgearbeiteten Angriffsszenarien getestet. Nach Abklarung
von notwendigen Freischaltungen und einem Test-Zustellungsversuch, werden
Uber den abgestimmten Zeitraum Phishing Mails versandt und die Reaktion
der Mitarbeiter (z.B. Website Aufruf, Login) darauf evaluiert und dokumentiert.

> Bei Red Teaming und Physical Assessments erfolgt, aufgrund des
erhdohten Konfliktpotenzials vor Ort, die Durchflihrung meist individuell und in
enger Absprache mit dem Kunden.

L https://www.first.org/cvss/, https://nvd.nist.gov/vuln-metrics/cvss
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A1l Digital behalt sich vor Leistungen so weit wie mdéglich remote zu erbringen. Sollte
ein vor Ort Termin notwendig sein, behalt sich die Al Digital die Verrechnung von
Reisekosten und Spesen vor.

2.1.4 Abschlussbericht

Die Ergebnisse des gesamten A1l Digital Security Assessments werden in einem
Abschlussbericht und einer optionalen finalen Prasentation dargestellt. Der
Abschlussbericht, welcher in einer verschliisselten PDF-Datei an den Kunden
Ubermittelt wird, enthalt:

» Eine Management Summary mit den wichtigsten Resultaten und
Empfehlungen

» Die Dokumentation des Testumfangs/Scopes, des Testzeitraums, der ver-
wendeten Benutzerkonten und der Ansprechpartner auf beiden Seiten

> Informationen zur Vorgehensweise und Bewertung von Schwachstellen

> Eine detaillierte Beschreibung der einzelnen Ergebnisse sowie Empfehlungen
zur Behebung oder nachsten Schritten

> Ggf. Anhange mit weiteren relevanten Informationen

A1l Digital behalt sich vor, den Abschlussbericht ausschlieBlich in englischer Sprache
zur Verfigung zu stellen.

2.1.5 Empfehlungen

Die identifizierten Schwachstellen sollten durch den Kunden zeitnah behoben und
die MaBnahmenempfehlungen der Al Digital Assessoren umgesetzt werden, wobei
eine Regressionsprifung empfohlen wird. Diese solltesten, ob alle relevanten
Schwachstellen korrekt behoben wurden und dabei keine neuen entstanden sind.

Security Assessments sollten regelmaBig durchgefihrt werden, da es sich bei den
jeweiligen Prifungen nur um Momentaufnahmen handelt. Um einen mdéglichst
ganzheitlichen und realistischen Ansatz verfolgen zu kénnen, empfiehlt sich ein Red
Teaming-Ansatz, welcher in Abschnitt 2.2.5 im Detail beschrieben wird.
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2.2 Technische Security Assessments

Technische Security Assessments liefern eine momentane Aufschllisselung der
Sicherheitslandschaft der gepriften Infrastruktur, Systeme und Applikationen.

Die im Zuge der Prifung identifizierten Schwachstellen werden mit entsprechenden
Risikobewertungen, empfohlenen GegenmaBnahmen und detaillierten technischen
Beschreibungen in einem Bericht und einer optionalen finalen Prasentation
dargestellt.

Ziel ist die Identifikation mdéglichst vieler sicherheitsrelevanter Schwachstellen,
welche zum Zeitpunkt der Prifung auf den getesteten Systemen vorhanden sind.

Die folgenden Abschnitte geben einen Uberblick tiber die Leistungen im Rahmen der
Technischen Security Assessments der Al Digital inkl. Beispielen, wobei, je nach
Kundenwunsch, maBgeschneiderte Szenarien und andere Herangehensweisen
ausgearbeitet werden kénnen. Details sind dem jeweiligem Kundenangebot zu
entnehmen.

2.2.1 Infrastruktur-Tests

Die Infrastruktur eines Unternehmens bietet oft die breiteste Angriffsflache,
weswegen hier eine tiefgreifende Prufung empfohlen wird. Dabei ist sowohl die
externe als auch interne Prifung von Servern und Clients mdglich. Fur
unternehmenswichtige/kritische Applikationen empfiehlt sich ein zielgerichteter
Test ebendieser.

2.2.1.1 Externe Infrastruktur

Gerade Uber das Internet erreichbare Infrastruktur hat oft einen kritischen
Sicherheitscharakter, da der einfache und oft auch anonyme Zugriff eine niedrige
Zugangsbarriere und Hemmschwelle bringt. Klassische Beispiele von externer
Infrastruktur sind Mailserver, Fileserver, Firewalls und Webapplikationen.
Webapplikationen werden aufgrund ihres Umfangs und ihrer Komplexitat oft
separat  einem detaillierten Assessment  unterzogen (Siehe  2.2.2
Webapplikationen).

Information Gathering

Der Kunde stellt A1 Digital die ihm Uber seine eigenen Systeme bekannten IP-
Adressen und Domain-Namen zur Verfligung.

Es wird versucht, mittels verschiedener Techniken (z.B. whois-, reverse-whois-
Abfragen, etc.), weitere Domains und IP-Ranges zu identifizieren. Die Domains
werden genutzt, um etwa mittels Certificate Transparency Logs oder Passive DNS,
Subdomains und damit weitere IP-Adressen zu enumerieren, und so dem Kunden
nicht bekannte Systeme zu prasentieren, welche bei Notwendigkeit nach
Rucksprache auch in der Prifung inkludiert, werden kénnen.
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Asset Discovery und Schwachstellen-Scans

Mittels eines initialen automatisierten Schwachstellen-Scans inklusive Portscan und
Service Detection, wird ein Uberblick Gber vorhandene Systeme und Schwachstellen
geschaffen.

In weiterer Folge werden identifizierte Schwachstellen - wo notwendig - manuell
verifiziert und einer Risikobewertung unterzogen. Der Assessor selektiert auf Basis
seiner Erfahrung stichprobenartig potenziell risikotrachtige Systeme, um sie einer
genaueren, manuellen Uberprifung zu unterziehen.

Sicherheitsrisiken hinsichtlich (Fehl-)Konfigurationen und Design kénnen nur
insoweit erhoben werden, wie sie von auBBen feststellbar sind.

2.2.1.2 Interne Infrastruktur

Die interne Infrastruktur ist vor allem anfallig fir Folgeangriffe nach externen oder
Social-Engineering Attacken. Weitere Szenarien sind Angriffe durch eigene
Mitarbeiter oder der Befall mit Schadprogrammen. Da sich Angreifer hier im
internen Firmennetzwerk bewegen, kénnen die madglichen Folgen erfolgreicher
Angriffe kritisch sein.

Im Folgenden werden die wichtigsten Komponenten beschrieben, welche in der
internen Infrastruktur verwundbar sind, wobei je nach Kundensituation der Fokus
auf einzelne Teile gelegt werden kann.

> Windows Active Directory: Das Windows Active Directory bildet oft das ,IT-
Fundament® einer Firma, da Benutzer, Systeme und Berechtigungen zentral
Uber dieses System verwaltet werden. Aufgrund der Vielzahl an madglichen
Konfigurationen  passieren oft Fehler, welche sicherheitsrelevante
Auswirkungen haben kénnen.

Ein Szenario flr eine Prufung ware zum Beispiel die eines Praktikanten,
welcher Ublicherweise nur Uber sehr beschrankte Berechtigungen in der
Domane verfligt. Das Ziel dieser Prifung ist es, die Rechte in der Domain
auszuweiten und in weiterer Folge unautorisierten Zugriff auf Daten oder
Systeme zu erhalten.

> File Shares: Hierbei werden Dateifreigaben im internen Firmennetzwerk
hinsichtlich Zugriffsbeschrankungen evaluiert. Eine Herangehensweise ware
wiederum das Praktikanten-Szenario, in dem ein niedrig privilegierter
Benutzer mit Zugriff auf das interne Netzwerk versucht, Zugriff auf alle
maoglichen Dateifreigaben im internen Netzwerk zu erhalten. Das Ziel ist die
Identifizierung sensibler Daten auf Netzwerkfreigaben und die Aufdeckung
falsch gesetzter Dateiberechtigungen, welche unautorisierten Zugriff auf diese
Daten ermdglichen.
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> Infrastruktur Server: Im Zuge eines internen Infrastruktur-Tests wird initial
ein Port-Scan und ein automatisierter Schwachstellen-Scan durchgeflihrt,
wodurch ein Uberblick tiber die vorhandenen Systeme geschaffen wird. Diese
Scans werden unteranderem, mit einer sogenannten ,ScanBox" durchgefihrt.
Dabei wird eine virtuelle Maschine (ScanBox) in das interne Firmennetzwerk
eingebracht, wobei diese von extern (aus dem Internet) ausschlieBlich fur die
Prifer erreichbar ist. Dies hat den Vorteil, dass bereits vor einem etwaigen
internen Test, Schwachstellen aufgedeckt werden kdénnen, und der Assessor
bereits vorab detaillierte Informationen Uber den Aufbau des Netzwerks in
Erfahrung bringen kann.

In weiterer Folge werden identifizierte Schwachstellen - wo notwendig -
manuell verifiziert und einer Risikobewertung unterzogen. Der Assessor
selektiert auf Basis seiner Erfahrung stichprobenartig potenziell risikotrachtige
Systeme, um sie einer genaueren, manuellen Uberpriifung zu unterziehen.

> Client Test: Der seitens des Kunden zur Verfigung gestellte ,,Muster Client"
wird durch den Assessor auf installierte und verwundbare Software hin
gepruft. Dies umfasst installierte oder dem Benutzer zugangliche und
verfligbare Software, Virenschutz, sowie laufende/aktivierte Dienste.

Des Weiteren wird die sichere Konfiguration des Gerats, wie etwa
Gruppenrichtlinien, Verschlisselung, Administrator-Rechte,
Netzwerkintegration etc. gepruft.

> Application Test: Abhangig von der Client-Technologie werden client-,
server- und netzwerkseitige Prifungen durchgefiihrt. Je nach Applikation,
werden ein oder mehrere Benutzer mit unterschiedlichen Berechtigungen zur
Verfligung gestellt.

Des Weiteren werden Prifungen der gespeicherten Applikations-Daten
durchgefihrt, sowie entsprechend gesetzte Dateiberechtigungen.
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2.2.2 Webapplikationen

Webseiten stellen oft ein lohnendes Ziel flir Angreifer dar, da diese einfach Uber
Suchmaschinen identifiziert werden kénnen. Moderne Webapplikationen bieten eine
Vielzahl an Mdglichkeiten, wodurch eine groBe Angriffsflache gegeben ist. Die am
haufigsten auftretenden Web-Schwachstellen werden in den OWASP Top 10°2
festgehalten.

Sicherheitsprifungen von Webapplikationen umfassen u.a. eine Prifung der
OWASP Top 10. Die Tests werden an den OWASP Testing Guide (Version 4.23)
angelehnt, um Schwachstellen und fehlerhafte Konfigurationen zu erkennen.

Folgende Punkte werden in einer Sicherheitspriifung von Webapplikationen
typischerweise abgedeckt, wobei der Fokus in enger Abstimmung mit dem Kunden
bestimmt wird:

» Manuelle Prifung der relevanten Punkte des OWASP Testing Guides in der
Version 4.2 mit besonderem Fokus auf die OWASP Top 10.

» Testen von Konfigurations-Schwachstellen wie beispielsweise schwache SSL-
Einstellungen oder fehlende Sicherheitsheader.

> (Semi-) Automatisierte Schwachstellenscans.

2 https://owasp.org/Top10/

3 https://owasp.org/www-project-web-security-testing-quide/v42/
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2.2.3 Mobile Applikationen

Neue Technologien bergen stets neue Sicherheitsrisiken, und mobile Applikationen
stellen hierbei keine Ausnahme dar. Die Sicherheitsaspekte fiir mobile
Anwendungen unterscheiden sich jedoch in einigen wichtigen Punkten von
herkdmmlicher Desktop-Software.

So gelten etwa moderne mobile Betriebssysteme zumeist als sicherer als
traditionelle Desktop-Betriebssysteme. Dennoch kdnnen auch hier
sicherheitsrelevante Probleme auftreten, wenn die Sicherheitskonzepte bei der
Entwicklung mobiler Anwendungen nicht sorgfaltig bertcksichtigt wurden.

Folgende Aspekte kdnnen durch diese Art von Prifung abgedeckt werden:

» Sichere Datenspeicherung

» Kommunikation zwischen Anwendungen

» Korrekte Verwendung von kryptographischen APIs
» Sichere Netzwerkkommunikation

» Von der App verwendete API-Endpunkte

Alle Aspekte der Prufung sind flir Android und iOS verfligbar und sind an die neueste
Version des OWASP Mobile Security Testing Guides angelehnt.
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2.3 Social Engineering

Die im Folgenden dargestellten Social Engineering-Kampagnen werden in der Regel
einmalig in einem gewissen Zeitraum durchgeflihrt. Ergebnisse, Auswertungen und
Empfehlungen flr weitere Schritte werden in einem Bericht inklusive Executive
Summary prasentiert. Weiters kann eine finale Abschlussprasentation fir das
Management angeboten werden.

Im Anschluss sollten gezielte Awareness Trainings durchgefiihrt werden, wobei
diese in der Regel ebenfalls einmalig oder in gréBeren Intervallen (z.B. jahrlich)
durchgefihrt werden.

Da sich in den meisten Fallen einmalige Prifungen als nicht ausreichend
wirkungsvoll herausgestellt haben, bietet die A1l Digital kontinuierliche Social
Engineering Prifungen an, um ein anhaltendes Bewusstsein im zu prifenden
Unternehmen zu schaffen. Eine detailliertere Beschreibung zu den kontinuierlichen
Social Engineering Prifungen ist in Abschnitt 2.3.2 zu finden.

Die folgenden Abschnitte geben einen Uberblick tber das Social Engineering
Portfolio der A1l Digital mit Beispielen, wobei, je nach Kundenwunsch,
maBgeschneiderte Szenarien und andere Herangehensweisen ausgearbeitet
werden kénnen.

2.3.1 Phishing Kampagne

Bei Phishing-Kampagnen wird zwischen zwei Herangehensweisen unterschieden:

> Breit aufgestellte Phishing-Kampagnen mit dem Ziel, so viele Daten von
so vielen Benutzern wie moglich abgreifen zu kdnnen. Darunter fallen
klassische Phishing E-Mails, welche ohne oder mit wenig Personalisierung an
einen groBen Verteilerkreis versendet werden.

> Gezielte Phishing-Kampagnen mit dem Ziel, Informationen Uber einen
bestimmten Nutzer oder Uber einen kleinen Nutzerkreis herauszufinden.
Darunter fallen beispielsweise maBgeschneiderte und personalisierte Phishing
E-Mails sowie CEO-Fraud Angriffe mit dem Ziel, Uberweisungen zu
veranlassen.

2.3.1.1 Breit angelegte Phishing Kampagne

Im Folgenden werden einige Beispiele bzw. Szenarien beschrieben, welche typisch
flr breit angelegte Phishing-Kampagnen sind, wobei diese je nach Kunde von den
beschriebenen Szenarien abweichen kénnen.

Mit bosartigen Links zu gefalschten Webseiten

Hierbei werden E-Mails generiert, welche in der Regel einen Link zu einer
gefalschten Webseite beinhalten.
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Diese Webseite kann beispielsweise eine Kopie der Firmenwebseite darstellen, bei
der dem Opfer eine Login-Maske prasentiert wird. Das Ziel ist das Abgreifen von
sensiblen Benutzerinformationen wie Windows-Benutzeraccounts sowie zugehdérige
Passworter.

Mit bosartigen Anhangen (Malware)

Hierbei werden E-Mails generiert, welche eine bdsartige Datei als Anhang beinhalten
(beispielsweise eine Malware, welche als Bewerbung getarnt an die HR-Abteilung
versendet wird).

Das Ziel ist das Ausfihren von Schadcode auf dem Zielrechner, ohne dass die
angegriffene Person etwas von dem Angriff mitbekommt. Beispiele waren das
Auslesen des Windows-Hostnamens oder das Erstellen eines Screenshots. Eine volle
Ubernahme des Rechners wére ebenso denkbar, was das Fernsteuern des Rechners
aus der Ferne durch den Angreifer und das Ausbreiten im internen Firmennetzwerk
ermoglichen wirde.

2.3.1.2 Gezielt angelegte Phishing-Kampagne

Im Folgenden werden einige Beispiele bzw. Szenarien beschreiben, welche typisch
fir eine gezielte Phishing-Kampagne sind, wobei diese je nach Kunde von den
beschriebenen Szenarien abweichen kénnen.

> CEO Fraud: Hierbei ist das Ziel, beispielsweise Uberweisungen an vom
Angreifer kontrollierte Bankkonten zu veranlassen.

Die typische Vorgehensweise ist dabei, durch Recherche Personen im
Unternehmen zu identifizieren, welche Geldiberweisungen veranlassen
kdnnen. In einem weiteren Schritt wird diese Person direkt via E-Mail oder
Telefon kontaktiert, wobei sich der Absender/der Anrufende als Vorgesetzter
ausgibt und eine dringliche Uberweisung anweist.

> Andern von Gehaltskonten: In diesem Szenario versucht der Angreifer das
Gehaltskonto eines Mitarbeiters des Unternehmens auf ein anderes zu andern.
Die typische Vorgehensweise dabei ist, durch Recherche, Personen im
Unternehmen zu identifizieren, welche Gehaltskonten andern kénnen. In
weiterer Folge gibt sich der Angreifer als das Opfer aus und versucht, Uber
gefdlschte E-Mails oder Telefonanrufe das Andern des Gehaltskontos zu
veranlassen.

> Personalisierte Phishing Mails und OSINT: Hierunter fallen gezielte
Phishing E-Mails, welche typischerweise auf Executive-Ebene durchgeflihrt
werden. Im Unterschied zu breiter angelegten Phishing-Kampagnen wird bei
gezielten Phishing-Kampagnen die anzugreifende Person einem Open Source
Intelligence (OSINT) Check unterzogen, bei dem so viele Informationen aus
offentlichen Quellen Uber das Opfer gesammelt werden wie mdglich. Darunter
fallen beispielsweise Wohnort, private E-Mail-Adressen, Kontodaten,

Seite 12 von 22



A1l Digital Deutschland GmbH  St. Martin StraBe 59, 81669 Minchen I E 1 D = ™ t 1

Passworter (beispielsweise aus Data-Breaches) und mehr. Mithilfe dieser
Informationen kdnnen maBgeschneiderte Phishing-Angriffe auf Individuen
durchgefiihrt werden, wodurch die Erfolgschancen maBgeblich erhéht werden.

Im Anschluss ware bei diesem Szenario auch eine gezielte Awareness-
Schulung auf Executive-Ebene denkbar.

2.3.2 Kontinuierliche Social Engineering Priifungen

Das Schaffen von Sicherheitsbewusstsein (Awareness) von Mitarbeitern in mittleren
bis groBen Unternehmen gestaltet sich als besonders herausfordernd. Einmalige
oder seltene Awareness Schulungen zeigen oft wenig Wirkung.

Deshalb wird empfohlen, Social-Engineering Angriffe und Awareness-Schulungen
regelmaBig durchzuflihren, um das Sicherheitsbewusstsein der Mitarbeiter aufrecht
zu erhalten.

In Abstimmung mit den Kunden werden Prifungen mehrere Male auf dieselben oder
unterschiedliche Mitarbeiter bzw. Zielgruppen durchgefiuhrt. Dabei kann es sich um
offensichtliche und stimperhaft durchgefiihrte Angriffsversuche handeln oder um
hoch-professionelle, personalisierte Phishing Mails. On-Site Tests kdnnen ebenfalls
mehrmals pro Jahr durchgefihrt werden, um den Erfolg der abgehaltenen
Awareness-Schulungen aufzuzeigen bzw. zu messen.

Unsere Leistungen:

> RegelmadBige Social Engineering Angriffe, wobei alles aus unserem
Portfolio ein- oder mehrmalig durchgefuhrt werden kann.

> Optionale Benachrichtigung der Mitarbeiter, wenn beispielsweise
Phishing-Angriffe via E-Mail erfolgreich durchgefihrt wurden. Mitgeliefert wird
dabei, welche Daten des Mitarbeiters durch den Angriff kompromittiert wurden
und woran der Angriff hatte erkannt werden kénnen.

2.3.3 Physical Assessments/On-Site Tests

Bei On-Site Tests befinden sich Al Digital Mitarbeiter vor Ort und versuchen
Informationen Uber das zu prifende Unternehmen zu erfragen, unerlaubten Zutritt
zu erhalten oder das interne Firmennetzwerk zu kompromittieren. Dabei werden
komplexe und individuell auf den Kunden zugeschnittene Szenarien entwickelt, um
Zutritt zu erlangen. Beispielsweise kdnnten folgende Ziele eines On-Site Tests
definiert werden:

Physischer Zugang zu Systemen bzw. zur Firmeninfrastruktur

» Testen der physischen Sicherheit im Gebaude
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» Testen der allgemeinen Awareness von z. B. Security Mitarbeitern oder
Mitarbeitern am Empfang

» Testen von Netzwerkzugangen und etwaigen Sicherheitsmechanismen

Sensible Firmendaten von Mitarbeitern erfragen

» Erfragen von Zutrittscodes oder Passwdrtern
> Erfragen von vertraulichen Firmendokumenten (Corporate Espionage)
> Platzieren von Wanzen im Unternehmen

USB-Sticks mit bosartigen Daten (Malware)

> Hierbei werden USB-Sticks mit Schadsoftware am Standort ausgestreut
(beispielsweise am Unternehmensparkplatz) oder an das Unternehmen
versendet. Das Ziel ist wiederum das Ausfuhren von Schadcode auf den
Rechnern, an welche der USB-Stick angesteckt wird. Weiters bestlinde die
Méglichkeit, statt eines klassischen USB-Sticks ein als USB-Stick getarntes
Keyboard zu verwenden, welches beim Anstecken automatisiert Kommandos
auf dem Zielrechner ausfihrt.

On-Site Tests sind in den meisten Fallen sehr individuell und in enger Abstimmung
mit dem Kunden zu gestalten.
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2.4 Red Teaming

Ein Red Team ist eine Gruppe von technischen Spezialisten, die im Rahmen von
breit angelegten Cyber Security Assessments die Rolle eines Angreifers einnehmen.

Es werden dabei sowohl Personen des Unternehmens als auch jegliche Infrastruktur
wie Netzwerke, Applikation und Services, als auch Unternehmensprozesse in den
Test miteinbezogen. Auch physische Sicherheit kann bei solchen Assessments
geprift werden. Red Teaming bietet die Moglichkeit komplexe, hochgradig
realistische Cyber Security Assessments durchzufiihren, bei denen alle
Verteidigungsschichten einer Organisation getestet werden kénnen.

Red Teaming erlaubte eine realitdtsnahe, umfangreiche Beurteilung wie gut ein
Unternehmen mit seinen technischen (z.B. SIEM, Antivirus), prozessualen (z.B.
SOC, Incident Response) und organisatorischen (z.B. Trainings, Awareness)
SicherheitsmaBnahmen gegen unterschiedlichste Angriffsszenarien gewappnet ist.

Ublicherweise wird Red Teaming {iber einen ldngeren Zeitraum angesetzt (zum Teil
Uber einen Zeitraum von einem halben Jahr bis ein Jahr).
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3 Servicebedingungen

3.1 Verfugbarkeit

Die hier beschriebenen Leistungen im Rahmen des A1l Digital Security Assessments
werden im Zeitraum zwischen Montag bis Freitag, 06:00-22:00 Uhr durchgefihrt.

3.2 Lieferbedingungen

Der genaue Termin flr die Security Assessments ist zwischen den Vertragsparteien
zu vereinbaren und ist damit bindend. Eine Verschiebung des Liefertermins ist
mindestens 10 Werktage vor dem vereinbarten Liefertermin bekanntzugeben. Bei
kurzfristiger Verschiebung zwischen 5 und 10 Werktagen behalt sich Al Digital vor,
aufgrund der reservierten Ressourcen ein Pdnale in Hoéhe von 50% des
veranschlagten Auftragswerts, bei Verschiebung von unter 5 Werktagen in Hohe
von 100% des veranschlagten Auftragswerts in Rechnung zu stellen.

3.3 Nutzungsvoraussetzungen & Mitwirkungspflichten

» Zumindest drei Werktage vor Beginn des Al Digital Security Assessments stellt
der Kunde A1l Digital den konkreten Scope des Al Digital Security Assessments
(entsprechende IP-Ranges, Domains, Subdomains, Standorte, etc.) zur
Verfligung.

> Die Bekanntgabe des konkreten Scopes erlaubt A1l Digital implizit die
Zielsysteme im Rahmen dieses Vertrags anzugreifen (,,Permission to Attack"™).

» Um das Service nutzen zu kénnen, muss der Kunde entweder selbst System-
Owner sein oder die Zustimmung des/r System-Owner/s einholen und
garantieren, zur Autorisierung der Security Assessments befugt zu sein.

» Hardware, Zugangsdaten und sonstige Informationen, die flir die Erbringung
der Leistungen notwendig sind, stehen Al Digital spatestens am Tag vor
Beginn der Dienstleistung zur Verfligung.

» Fur die Erbringung eines Security Assessments stellt der Kunde sicher, dass
vom Assessor angeforderte Freischaltungen (Ausnahmen auf etwaigen
IDS/IPS Systemen, Firewalls, etc.) eingerichtet werden. Sollten diese
Freischaltungen nicht eingerichtet werden, kann es sein, dass die manuellen
und automatisierten Scans unzuverlassige Ergebnisse liefern.

» Fur die Erbringung eines internen Security Assessments stellt der Kunde fur
den Assessor gegebenenfalls einen Firmenrechner (inkl. Netzwerkanbindung)
bereit sowie benétigte Zugangsdaten. Sollte das Assessment nicht von Remote
durchgefiihrt werden kdnnen, stellt der Kunde einen Arbeitsplatz mit einem
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Bildschirm sowie Zugang zum internen Netzwerk (inkl. der ndtigen
Freischaltungen) zur Verfiigung.

» Fur die Erbringung einer Phishing-Kampagne (siehe Abschnitt 2.3.1) stellt
der Kunde eine Liste an Empfanger-E-Mail-Adressen zur Verfligung, an welche
die Kampagne gerichtet werden soll. Sollte vom Kunden gewlnscht sein, dass
Phishing-Mails mit héchstmdglicher Wahrscheinlichkeit zugestellt werden, ist
dieser daftr verantwortlich, dass eine von Al Digital zu benennende E-Mail-
Adresse, welche als Absenderadresse benutzt wird, auf allen E-Mail-Systemen
freigeschaltet (,Whitelisted") wird. Sollte dies nicht der Fall sein, kann die
Zustellung nicht garantiert werden, da etwaige Schutzmechanismen die
Phishing-E-Mails blockieren kdénnten.

> Jede identifizierte IP-Adresse muss durch den Kunden freigegeben werden,
damit sie angegriffen wird. Mit der Ubermittlung der Zielsysteme gibt der
Kunde verbindlich bekannt, dass er die Befugnis hat, die betreffenden Systeme
attackieren zu lassen.

> Alle Fragen betreffend Rechte an IP-Adressen oder Domains (z. B.
Registrierung, Innehabung, Sperre, Kauf, Miete, Pacht, Sharing,
Urheberrechte, Namensrecht, Markenrecht usw.) und allenfalls daraus
resultierende Konflikte wird der Kunde im eigenen Bereich abschlieBend I6sen.
Der Kunde halt A1 Digital hinsichtlich samtlicher von Dritter Seite erhobener
Anspruche in vollem Umfang schad- und klaglos.

3.4 Verantwortlichkeit und Haftung

Al Digital weist darauf hin, dass die DurchfiUhrung eines Al Digital Security
Assessments die Verfugbarkeit und Integritdt der Zielsysteme beeintrachtigen
kann. Es ist mdglich, dass der ordnungsgemaBe Betrieb nur durch manuellen Zugriff
auf das Zielsystem wiederhergestellt werden kann. Dies bedeutet beispielsweise,
dass die Webseite auf dem Zielsystem nicht mehr erreichbar sein kénnte, bzw. dass
Registrierungen, Anmeldungen oder Bestellungen mit unrichtigen Daten
durchgefihrt werden kénnten. Dafur ist die Haftung von A1l Digital ausgeschlossen.

Der Kunde halt Al Digital hinsichtlich samtlicher von Dritter Seite erhobener
Anspriche, die auf eine Verletzung von Bestimmungen der vorliegenden
Vereinbarung durch den Kunden zurlckzuftihren sind, in vollem Umfang schad- und
klaglos.

3.5 Leistungsabgrenzung

Al Digital Security Assessments kdnnen keine absolute Sicherheit flir Systeme,
Daten oder Prozesse sicherstellen. Al Digital Gbernimmt keinerlei Verantwortung
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daftr, dass vorhandene Schwachstellen erkannt werden. Abhangig von den
gewahlten Konfigurationen, ist es beispielsweise immer mdglich, einzelne Systeme
oder Schwachstellen zu Ubersehen.

Die Behebung von entdeckten Fehlern/Schwachstellen oder technische
Unterstltzungsleistungen ist nicht Teil der Leistungen.

3.6 Aufwande

In der Regel werden die Aufwande (Personentage) individuell in einem
gemeinsamen Scoping Termin/Gesprach mit dem Ansprechpartner anhand von
gezielten Fragen ermittelt. Die gesammelten Ergebnisse werden anschlieBend in
Personentagen kalkuliert und im Angebot angeflhrt.

Sollten Termine vor Ort notwendig sein, behalt sich die Al Digital die Verrechnung
von Reisekosten, Hotelkosten und Spesen vor. Die Mitarbeiter reisen von Wien an.
Reisezeiten werden auf Basis der tatsachlich anfallenden Zeiten zu dem im Angebot
definierten Stundensatz in Rechnung gestellt.

4 Datenschutz und Datensicherheit

Das Service wird innerhalb Europas betrieben.

Weitere Informationen koénnen unserer Website enthnommen werden:
https://www.al.digital/de/agb/

Es gelten die Allgemeinen Geschaftsbedingungen der Al Digital fur Auftrags-
verarbeitung (AGB AVV). Diese finden Sie auf https://www.al.digital/de/agb/
einschlieBlich des Datenschutzanhangs zur Leistungsbeschreibung - siehe Punkt 5
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5 Datenschutzanhang zur Leistungsbeschreibung

In Rahmen den von uns bereitgestellten Leistungen werden wir Ihre
personenbezogenen Daten im Sinne der Art. 28 DSGVO als Auftragsverarbeiter (AV)
verarbeiten.

1. Gegenstand des Auftrags

1.1 Der Auftrag des fir die Verarbeitung Verantwortlichen an den
Auftragsverarbeiter umfasst folgende Produkte oder Leistungen: ,,Al Digital
Security Assessment™

1.2 Folgende Datenarten kénnen regelmaBig Gegenstand der Verarbeitung
sein:

X Personen-Stammdaten
Personen-Kennungen

Besondere personenbezogene Daten

o O 0O

Marketing/Sales-Daten mit Personenbezug

X

Personen-Rollen/-Assoziationen

X

Kundeninventar
Kundeninteraktionen

Verkehrsdaten

Bewegungsdaten | Geolocation Data

Inhaltsdaten

o O O o 0Od

Finanzdaten

X Login, Passworter
1.3 Kreis der von der Datenverarbeitung Betroffenen:

[0 Kunde des Auftraggebers - natlrliche Person
[0 Kunde des Auftraggebers - juristische Person

[0 User des Enterprise Kunden
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Mitarbeiter des Auftraggebers
Vertragspartner des Auftraggebers

O Kinder oder Schutzbedirftige Personen

2. Liste der beauftragten Subunternehmer

Name Firmenadresse Art der Ort der Verarbeitung
Verarbeitung

Akenes SA Boulevard de Grancy Hosting Services Schweiz, Deutschland,

(Exoscale) 19A Osterreich, Bulgarien

1006 - Lausanne

Switzerland
Mailjet SAS 13-13 bis, rue de Email Services (zB Paris
I’Aubrac, 75012 Paris Phishing Services)
France
Tresorit Tresorit AG Ubermittlung der Osterreich, Switzerland
Franklinstrasse 27, 8050 | Reports und
Zrich Archivierung
Switzerland
Slashsec slashsec Red Teaming Unterstitzung bei Osterreich
GmbH Serviceerbringung

Mariahilfer StraBe
114/1/18, A-1070 Wien

Osterreich

3. Technisch-organisatorische MaBnahmen

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen zur
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO
zu berucksichtigen. Sofern in der Leistungsvereinbarung nicht genauer geregelt,
obliegt es dem Auftragsverarbeiter, das der jeweiligen Verarbeitung angemessene
Schutzniveau insbesondere durch eine Kombination der nachstehend genannten
technisch-organisatorischen MaBnahmen  sicherzustellen. Es ist dem
Auftragsverarbeiter gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei
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darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten
werden.

A. VERTRAULICHKEIT (ART. 32 ABS. 1 LIT. B DS-GVO)

e Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu
Datenverarbeitungsanlagen, z.B. durch Magnet- oder Chipkarten, Schllssel,
elektrische Turoéffner, Werkschutz bzw. Pfértner, Alarmanlagen,
Videoanlagen.

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung durch
z.B.(sichere) Kennworter, automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschllisselung von Datentragern.

o Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen innerhalb des Systems durch, z.B. Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen.

¢ Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu
unterschiedlichen Zwecken erhoben wurden, z.B. durch Standard-
Berechtigungsprofile auf ,need to know-Basis".

e Pseudonymisierung: Sofern flr die jeweilige Datenverarbeitung mdglich,
werden die primaren Identifikationsmerkmale der personenbezogenen Daten
in der jeweiligen Datenverarbeitung entfernt, und gesondert aufbewahrt.

¢ Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen
oder Selbsteinschatzung (geheim/vertraulich/intern/6ffentlich).

B. DATENINTEGRITAT* (ART. 32 ABS. 1 LIT. B DS-GVO)

e Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen bei elektronischer Ubertragung oder Transport durch z.B.
Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur.

e Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten
in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind durch z.B. Dokumentenmanagement.

4Verhinderung von (unbeabsichtigter) Zerstdrung/Vernichtung, (unbeabsichtigter) Schadigung,
(unbeabsichtigtem) Verlust, (unbeabsichtigter) Verdanderung von personenbezogenen Daten.
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C. VERFUGBARKEIT UND BELASTBARKEIT (ART. 32 ABS. 1 LIT. B DS-GVO)

e Verfiigbarkeitskontrolle: Schutz gegen zufallige oder mutwillige
Zerstérung bzw. Verlust durch z.B. Backup-Strategie (online/offline; on-

site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane.

e Wiederherstellbarkeit

D. VERFAHREN ZUR REGELMABIGEN UBERPRUFUNG, BEWERTUNG UND
EVALUIERUNG (ART. 32 ABS. 1 LIT. D DS-GVO; ART. 25 ABS. 1 DS-GVO)

e Datenschutz-Management, einschlieBlich regelmaBiger Mitarbeiter-
Schulungen

¢ Incident-Response-Management
o Datenschutzfreundliche Voreinstellungen:

o Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28
DS-GVO ohne entsprechende Weisung des Auftraggebers
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